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La cryptographie et les technologies
pblockchain soutiennent une nouvelle
vISion de la sécurité des donnees dans un
monde hyperconnecte.
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Problemes actuels Nouvelle vision

* [esdonnees personnelles critiques Le respect de |a vie privée des
sont exposees a des tiers individus et entreprises est retablie

* Le modele du S| monolithique est La sécuriteé est renforcee par un
vulnérable aux attaques modele decentralise

* L[acommunication entre Sl est Les S| peuvent communiquer au
complexe et risquee travers des protocoles securises

* [aresponsabilité vis-a-vis le risque est La tracabilité assure la conformite
difficile a etablir reglementaire
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Dans le but d'aider les entrepir

ses a se saisir des enjeux de securité des donnees, la

technologie Proof of Process offre une proposition de valeur unigue.

* |erespectde lavie privée des consommateurs et des entreprises a travers le chiffrage de bout-en-bout et

e controle a l'acces aux données.

 Des rails d’audit sécurisées par la cryptographie permettant d'établir de vérifier chaque étape d’un

Orocessus un temps reel.

 [‘authentification de lI’'intégrité de données confidentielles en partageant leur preuve cryptographique.

 Lafacilité d'intégration avec les systemes existants pour une synchronisation en temps réel entre

partenaires.

@

Respect de la
vie privée

i = il

Tracabilite et Transparence et Conformite et
immuabilité confiance controlabilité
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Une position unique dans |'écosysteme

Plateformes spécialisées

clearmatics stratumn
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Secteurs/clients

-xemple de projets en cours

Apport Stratumn

Consortium d’assureurs

Création d’un réseau privé inter-assureurs pour
securiser et améliorer les processus de
resilisation

Transfert de données entre ancien et nouvel assureur : respect des données confidentielles entre assureurs et

optimisation du processus
Intégration des Sl de chaque assureur dans une plateforme commune
Réeduction des colts et deélais de transfert

Marchés financiers

Audit hub sécurisé et systeme de conformité en
temps reel

Construction d’un hub d’audit anti-fraude pour le client, ses partenaires et les regulateurs
Réduction du fardeau de la conformité avec une visibilité pour le regulateur en temps réel

Bouygues
Imnobiliﬂ'JB

Certification d’énergies vertes, échanges de
credit d'énergie locaux de pair-a-pair

Systeme de certification de la production d’énergie solaire locale (garantie d’origine)

Création d'une plateforme d’échange de crédits d'énergie verte décentralisée et de pair-a-pair

BUREAU
VERITAS

Tracabilité des étapes d’une supply chain

Certification de I'intégrité des étapes de la chaine de valeur du thon de bout-en-bout

Création d'un rail d'audit cryptographique partagé entre les multiples acteurs de la chaine (pécheurs, transporteurs, fret,

industriel, vendeur...)
Replicabilite a tout processus industriel
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L'equipe Stratumn

Richard Caetano Stephan Florquin création de a Sociéte A ans d'expérience Bitcoin/
CEO CT10 Paris Blockchain combinées
Sébastien Couture Anuj Das Gupta
Director of Community Relations Head of Research collaborateurs francais et dans les secteurs de
internationaux I'énergie, banque et
assurance, supply chain et
. . . industrie
Nicolas Julia Gordon Cieplak
Director of Business Operations Director of Product
levées en 2016 en cours pour 2017/

Adrien Montfort
Chief Software Architect

Anton Zuenko

Blockchain Engineer

Chloé Giraut

Research Analyst
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Applications dans ['énergie



Smart Grid Blockchain

1=

Projet Smart Grid Lyon Living Lab

Partenariat Stratumn, Bouygues
Immobilier, Microsoft et Energisme

Permettre |'autoconsommation
d’'energie verte de maniere locale

Certifier la production-consommation
d’'energie verte



Objectifs du projet

1. Produire et consommer de |'énergie a |'échelle d'un quartier

- Mesurer ct certifier |a part de production et de consommation individuelle
locale

» Tracer [es echanges énergetiques et monetaires entre producteurs-
consommateurs en garantissant la protection de la vie privée

2. Promouvoir I'efficacité énergétique (circuit court = moins de déperditions ;
échanges locaux = utilisation de I'énergie produite en exces)

3. Creerune place de marcheé temps réel avec des regles hyper flexibles
implémentées dans des noeuds Blockchain qui valideront les transactions



-njeux de la certification

Créer une AOC pour I'énergie

Impossibilité de determiner la part
energie verte vs. énergie
« traditionnelle »

La blockchain va pouvoir certifier |a
orovenance de |'énergie consommee
oar les habitants de I'immeuble
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Applications dans la supply
chain



- | stratumn
Iracapilité de la chaine

de valeur du thon
Demonstrateur

7829
BUREAU
VERITAS




Tracabilité de la chaine de
valeur du thon

Le probleme
* Peudetransparence quanta la
orovenance pour les

marchands et consommateurs

* Risques de corruption des
donneées de certification

* Asymeétrie de I'information
entre partenaires




FISHING VESSEL:
* FISHING SET

il
«  TRANSFERT IN DIFFERENT WELL ON BOARD " f&
- OBSERVER '=.

FISHING VESSEL

* Log-book /IMO

* Stowage diagramme sheet
* Video (e-observer)

i

BLOCKCHAIN

®

BUREAU VERITAS

* Inspection during fishing trip

* Records « mass balance check
* Video check

TRUCK

* Tallysheet
(weight control)

COLD STORAGE PLACE

]

Oy

BUREAU VERITAS
Unloading inspection

OLD STORAGE

Sizing & weight sheet

Client invoice
Storage reciept

Shipment Receipt

BUREAU VERITAS

Cold storage
inspection & audit

PROCESSING
Final product
* cannedtuna
« frozentuna

stratumn

BUREAU
VERITAS

& ] &

b PROCESSOR » TRANSPORT COMPANIES U RETAILER
: * Reception reciept « Shipment / packing list - * Invoice & reception
: * Process sheet by step sheet / storage

Final product control
Client order & invoice

BUREAU VERITAS

* Traceability audit / process
inspection on site + record
check

* Labtesting (DNA) on final
product

®

BUREAU VERITAS
* FRI (Final Random inspection)
* PSI (pre-shipment inspection)

BUREAU VERITAS
* FRI (Final Random inspection)
quality + weight & tracability

CONSUMER
CHECK




Tracabilité de la chaine de
valeur du thon

Trusted Workflow

* [racabpilite des documents tout
au long de la chaine

e Falsification des documents
iImpossible

 Auditabilité du process en
temps reel par toutes les
oarties prenantes




Tracabilité de la chaine de
valeur du thon

Tuna 11 : {@} CHAINSCRIPT Documentation Chain Map Explorer

CHAINSCRIPT JSON STRATUMN APPLICATION

i e 0 o
agent@bureau-veritas.com ¥ A{ v A ! a:‘ o of ’ W
< oL ]

SEGMENT

436dacedc83a3aec5b4a0dd88948c 92f10dba89fafd12d91a45¢c7abdf3
Attributes

"user_ id": 95,
“link_hash": null,
"map_id": null,
“capture_location_longitude": -30,
“capture_location lattitude": 88,
"capture method": "Fish aggregating device",
JSON 8 i "Yellowfin tuna",
ate ' hed" ,
weight": "184.0",
"created at": "2016-09-29T16:05:00.0982",
"updated at": "2016-09-29T16:05:00.0982"
e
"documents": [
"0339ce30188411¢21b82018170663705",
"1f4541le2c0ccbb7£833cfced9674e2d9",
"270c594ba3cf09071fedf7414£971ed5"

ID 1 Link

0~ U W

Weight 184.0 Kg Evidence

State Processed

VIEW HISTORY

Name Upload Date ID Type Weight Creation Date
Log-book - IMO 2016-09-29 16:05:00 UTC View 3 Canned tuna 2.0 2016-09-29 16:05:02 UTC View P i
92e9d9
Stowage diagram sheel ~ 2016-09-29 16:05:00 UTC  View 4 Frozen tuna 60  2016-09-20 16:05:02UTC  View y 9 N <
95e463 m 5b39b1 83flda
Video (e-observer) 2016-09-29 16:05:00 UTC View 5 Frozen tuna 12.0 2016-09-29 16:13:23 UTC View A =3 = = . &= .y
3cbb2f
Tally sheet (weight control by truck) 2016-09-29 16:05:01 UTC View ! |
Sizing & weight sheet 2016-09-29 16:05:01 UTC View
Client invoice 2016-09-29 16:05:01 UTC View

|

Agent Bureau Veritas : Portall Audit Hub



Tracabilité de la chaine de
valeur du thon

Avantages

e [lement de différenciation
oour Bureau Veritas

e Stratumn s’integre
oarfaitement aux Sl

* Réduction des risques pour
toutes les parties prenantes de
a chaine de valeur




Applications dans l'assurance



| Ol Hamon



Loi Hamon

Assouplit les procedures de
resiliation de contrats
d'assurance

Permet aux assures de resilier
et de souscrire facilement et a
tout moment a de nouveaux
contrats d'assurance.

Augmentation du volume
de résiliations

Engendre une augmentation
du volume de procedures de
resiliation de contrats

Transmission de données de
I'ancien assureur au houveau

Preuves d'envol aujourd’hui
assurees par des courriers
recommandes




L'usage des technologies
Blockchain pour absorber les
evolutions engendrees par la Lol
Hamon, pour simplifier, accélerer,
securiser les processus inter-
assureurs de resiliation de contrats

d’assurance

Améliorer les processus de
grace a la Blockchain

Simplifier et automatiser
‘echange de donneées entre
le nouvel et 'ancien assureur

Garantir la preuve d’envoli des
donnéees gqui sera horodatee
dans la Blockchain

Accelerer les délais et
diminuer les couts en
s‘affranchissant des courriers
recommandes




Client Nouvel Assureur Ancien Assureur

J J Accélérer, simplifier,

Demande d’'un nouveau > Demande de résiliation de > Reception de la demande de
contrat 'ancien contrat résiliation de I'ancien contrat

fiabiliser la prise en
charge de la demande

Simplifier la prise en charge de |la
demande Validation

Résiliation de I'ancien contrat

/

Reception de la notification de l Reception de la notification de l Envoi de la notification de
résiliation de |'ancien contrat résiliation de |'ancien contrat résiliation de |'ancien contrat

Horodater, accélérer

Création du nouveau contrat et sécuriser les
échanges
Accélérer les Reception de la notification de Envoi de la notification de
retours au client souscription au nouveau < souscription au nouveau
contrat contrat
Reception de la notification de < JRéception de la notification de < J Envoi de la notification de
contestation contestation contestation

Accélérer, simplifier, fiabiliser la

" : contestation
Améliorer le pilotage du processus (par chaque assureur)



Les avantages

e Suppression du cout de I'envoi AR et papier

Baisse des colts R ) e
e Diminution des temps/ressources allouées aux actes de résiliation

* Digitalisation des échanges evitant les ressaisies

Réduction des délais . -
* Suppression des delais postaux

» Simplification de la collecte/saisie des informations (notamment en prévoyant a terme une intégration avec le
patrimoine applicatif des assureurs & intermédiaires)

« Amélioration du suivi/pilotage des dossiers en donnant accés a chague assureur au statut des dossiers qui le
concerne

Expérience utilisateur

* Amélioration, pour chague assureur, de la vision des dossiers qui le concerne

Amelioration de la tracabilite * Possibilite d’integrer a terme des données dans le patrimoine applicatit des assureurs

o Automatisation des échanges pour limiter les interventions humaines

Fiabilisation du processus N , \
 Homogénéisation du processus pour I'ensemble des acteurs (a terme)

Amélioration des échanges entre

* [ransparence dans le suivi des dossiers et centralisation des preuves
assureurs
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Proof Systems

PROVER VERIFIER VERIFIER

stratumn



Proof of Process

Q@9

=6

VERIFIER

PROVER

200 €

PROOFS AND SECRET DATA
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Indigo Network

PEER TO PEER SYSTEM

HIERARCHICAL SYSTEM
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Challenges

* Implication des regulateurs dans les projets
* Reconnaissance des preuves de donnees stockees dans les blockchains
* Capacité a recevoir le support de consortiums industriels

stratumn
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